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) i Informationssicherheit vor 25 Jahren
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= Rechner werden flr die elektronische Datenverarbeitung eingesetzt, der PC
hat die Schreibmaschine schon abgel6st. Briefe werden am eigenen
Arbeitsplatz ausgedruckt und per Fax verschickt, die Daten auf kleinen
Disketten gespeichert.

» Informationssicherheit vor 25 Jahren bedeutete:
= Physische Sicherheit
= Datenspeicherung auf Papier
= Datenhaltung hinter Schloss und Riegel
= Dateniibertragung durch sichere Transporte
= Administrative Sicherheit
= Zugangskontrollen
= Personeniberwachung

= Wirtschaftsprifung

Jahr 1990
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%) i Informationssicherheit heute

___________

= Zwischen 1990 und 2000 kam das Internet, zuerst mit Modems, ISDN, dann mit
Breitband-DSL, zuerst an Hochschulen, dann in Unternehmen, dann uberall.

= In den 2000er Jahren haben Laptops die PCs abgeldst, es werden keine Briefe
mehr geschrieben, sondern E-Mails, das Faxgerat wird mit der Zeit vor allem
zum Scannen benutzt. Nach 2005 kommen die mobilen Gerate hinzu.

= |[nformationssicherheit heute bedeutet:

» Physische und administrative Sicherheit wird
durch IT-Sicherheit ersetzt.

= |[T-Systeme miussen so entwickelt und betrieben
werden, dass nur Berechtigte Zugriff haben.

= Neue Herausforderungen durch
= Mobilitat
= Vernetzung Uber das Internet
= Miniaturisierung

Jahr 2019
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= |Im Jahr 2000 waren ca. 200.000 grof3e Internet-Teilnehmer im Internet
vernetzt, im Jahr 2015 sind es 42 Millionen.

= Ab 2010 kommen neue Teilnehmer hinzu: mechanische und elektronische
Komponenten, die vernetzt das Internet der Dinge (Internet of Things, 10T)
bilden. In der Industrie spricht man von Industrie 4.0, der vierten industriellen
Revolution.
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Metzwerk- Computet

Firmen- und Heimnetzwerke sind tUber das Internet
miteinander verbunden.

Internet-Graph im Jahr 2000
http://www.caida.org/projects/internetatlas/gallery/ascore/demo.xml
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» Die ersten Bedrohungen der IT-Sicherheit bestanden in kleinen
Schadprogrammen, die man noch relativ einfach mit dem Einsatz von
Virenscannern, Spamfiltern und Firewalls bekampfen konnte.

= Die neuen Bedrohungen sind kombinierte Angriffe, die viele Rechner und
Gerate einbeziehen und sich sowohl gegen Privatpersonen als auch gegen
Organisationen richten. Einem aktiven Angriff geht oft eine monatelange
Beobachtungsphase voraus, wahrend der die Angreifer unbemerkt Daten

sammeln. OPFER

ZOMBIEPC '~

Schadcode

ANGREIFER

. AR Befehle des Angreifers
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Aktuelle Bedrohungen: - B = P} ==
@€+ Darknet, Hacker, Cyberv. X

& C | @& Sicher | https/www.: ¢ | 3 [9]

» Social Engineering: Ausnutzen menschlicher
Schwachen, z.B. Phishing

» Ransomware (ransom = Losegeld):
Schadprogramme, die Daten verschltisseln, um farg| -
die Freigabe ein ,L6segeld“ zu fordern. ¥ | 105 |

zdf.de | Dokumentation | ZDFinfo Doku

» Scareware: Schadprogramme, die Benutzer
verangstigen und so zu bestimmten Handlungen
bewegen sollen.

Darknet, Hacker, Cyberwar |
Der geheime Krieg im Netz

= Denial of Service: Server und Dienste werden
kinstlich mit Anfragen lberlastet.

» Cyberspionage: Nachrichtendienste betreiben
Informationsgewinnung im Internet.

» Cyberwar: Kriegsfihrung via Internet, das Internet
eines Landes wird manipuliert und torpediert.

= Sicherheitsliicken in Prozessoren (Meltdown) | ]
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Bei Phishing handelt es sich um eine E-Mail, die einem Internet-Nutzer Daten
(Passwort, Kreditkartendaten) entlocken soll, indem er durch Anklicken eines
Links auf eine praparierte Website gefihrt wird, die optisch sehr ahnlich
aussieht wie die Website eines Anbieters (Apple, Paypal).

SicherheitsmalRnahme:

Phishing-E-Mails erkennen U — S
1. Grammatik- und Orthografie-Fehler ImpEEn. il
2. Fehlende personliche Anrede
3. Dringender Handlungsbedarf, Drohung e
4 . Au'ﬁ:o rd erun g , el nen L I n k anzu kI ICke n. E‘Z:n.:‘?::e]:;z')ﬁ\f-;:;n(lm wurde, um eine Sitzung zu iCloud von einem nicht autorisierten

Thr i Tunes-Konto gesperrt ist, zugreifen Sie bitte Thr Konto, um Thre Angaben zu ilberpritfen.
Thr iTunes- http://www.reseau-sara.org/freichat/lang/ tte Thr K Rt uaig
]_ajrne"us‘ﬂa}rar—ies‘feuﬂarjshowjgslphp? Ihr Konto wird innerhalb von 48 Stunden bei Inaktivitat geschlossen.
sid=cbcbbd7ab88431c40b59
K"CI{E", um Link zu fﬂlgen ! Mit freundlichen GriBen .

Jetzt bestitigen =
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= Oktober 2016: Mirai sucht nach schlecht
geschutzten loT-Geraten (Router, Uberwachungs- D
kameras, TV-Recorder, Industrie-Controller) und =\
schlief3t sie an Botnets an.

= Die betroffenen Anwender merken lediglich, das °
ihr Internet-Anschluss langsamer wird und
schliel3lich ausfallt.

= 900.000 Speedport-Router der Telekom werden
lahmgeleqgt.

= Hacker bieten Uberlastungsangriffe wie Mirai als
kostenpflichtige Dienste im Darknet an. Misslingt
der Verkauf, wird der Sourcecode online gestellt
um Spuren zu verwischen.

= Februar 2017: 29jahriger Verdachtiger, ein
britischer Hacker mit dem Codenamen BestBuy,
wird in London verhaftet.
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= Fur Unternehmen kann eine Bedrohung der IT- e
. . . e - y & Bsi- Das BsI %\
Sicherheit teuer, geschéaftsschadigend oder sogar |- : —

| & ) ‘ & Sicher | https:/www.| *ﬂr. a P I

existenzgefahrdend sein. | |
Bodemm G0

= Viele Industrie-Unternehmen betreiben
zertifiziertes Sicherheitsmanagement nach L | i Scheheitin de
geltenden Standards (ISO 27001 oder BSI IT- et
Grundschutz) und missen ggf. auch

branchenspezifische Standards einhalten. flas Brinidesarnt

u Dle Standards Und Handlungsempfehlungen Je abhingiger der Mensch von der Informationstechnik
We rd e n VO m B u n d esamt fu r S I C h e rh e It I n d e r Ei::eer;t;tr.nj:;es;[:lges::[llsi:a:?sgtesz;cl?e:I:lr:ZU\ror
I nfO rm atl 0 nSteCh N | k (BS I) VO rg eg e be n. durch Computerversagen, -missbrauch oder -sabotage

bedroht. Das Bundesamt fir Sicherheit in der

Informationstechnik (BSI) ist die zentrale, unabhingige

und neutrale Stelle fiir Fragen zur IT-Sicherheit. Das
BSI schiitzt die Netze des Bundes; es richtet sich jedoch

* Viele Unternehmen kdmpfen vor dem Hintergrund

) ) i zugleich auch an gewerbliche und private Anbieter wie I
von Industrie 4.0 trotz Sicherheitsmanagement s ‘
. . . . . . enn nur gemeinsames fandein Kann wirkungsvo

verstarkt mit Angriffen auf ihre IT-Sicherheit.
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Industrie 4.0, die vierte industrielle Revolution

Nach Dampfmaschine, FlieBband, Elektronik und IT bestimmen intelligente
Fabriken (,Smart Factories”) die vierte industrielle Revolution.

Erste
Industrielle
Revolution

durch Einfiihrung

mechanischer Produkti-
onsanlagen mithilfe von
Wasser- und Dampfkraft

Erster mechanischer
Webstuhl, 1784

1800

Zweite
Industrielle
Revolution

durch Einflihrung
arbeitsteiliger Massen-
produktion mithilfe von
elektrischer Energie

1

1900

Von Industrie 1.0 bis Industrie 4.0

Dritte
Industrielle
Revolution

durch den Einsatz von
Elektronik und IT zur
weiteren Automatisie-
rung der Produktion

Erstes FlieBband,
Schlachthéfe von
Cincinnati, 1870

Erste Speicher-
programmierbare
Steuerung (SPS),
Modicon 084, 1969

Grad der
Komplexitat
Vierte 3
Industrielle
Revolution

auf Basis von ,Cyber-

physical Systems”

2000 heute

Zeit

Bild: DFKI

Der wesentliche Unterschied von Industrie 4.0 zu Industrie 3.0 ist die
Anwendung von Internettechnologien zur Kommunikation zwischen

Menschen, Maschinen und Produkten.
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» Die digitale Aufristung und Vernetzung durch Industrie 4.0 bringt neue

Anforderungen an die IT-Sicherheit, aber auch Fragen des Datenschutzes
und der Haftung missen geklart werden.

A Uberlastungsangriff legt

IT-Systeme lahm
) .. @ Cloud
Datentbertragung in die

Einbruch in @E_,@
Cloud wird gehackt : Fernwartungszugange =

Fernwartung durch
Servicepartner

-0 GPS-@ITracking
* /  GPS-Signal
wird verfalscht

-
-

E-Procurement ’ Office-IT, WLAN-Hotspot, Fertigungsdaten Lagerhaltung Logistik und Vertrieb
Speichern auf dem Server sonstige Knoten
Bild: Consileon
Schadsoftware wird tUber
Wechseldatentrager eingeschleust
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In neuen Industrie 4.0-Produktionsprozessen oder -Anwendungsszenarien

entstehen neue Bedrohungen der IT-Sicherheit.

= Neue Technologien sind nicht ausgereift

= Beispiel Smartphones: Virenscanner und
Firewalls fur Smartphones gab es in den ersten
Jahren noch nicht (inzwischen schon).

» Industrielle Anlagen werden unsicher vernetzt

= Einerseits sollen Objekte moglichst vernetzt
werden, andererseits gibt es hochsichere
Anlagen (z.B. Steuerungsanlage eines
Windparks), die nur Uber sichere Verbindungen
vernetzt werden dirfen.

» Rechtliche Aspekte, Datenschutz

= Wenn grof3e Datenmengen gespeichert werden,
mussen die rechtlichen Grundlagen (wem
gehoren die Daten?) vorab geklart werden.

© Hochschule Kaiserslautern // Kaiserslautern, 10. Mai 2019

Angriff auf BMW ConnectedDrive

Wenn der Besitzer in der BMW Remote App die Tiirentriegelung
veranlasst, erhalt das Fahrzeug eine SMS vom BMW-Backend.
Es holt daraufhin den Offnungsbefehl von einem Server und

fahrt ihn aus.

Besitzer gibt Befehl
in BMW Remote App

-

#Entriegle Tar"

SMS
+Hole Befehl”

F 3

Das Modem im Steuergerét
fahrt das System hoch

Datenverbindung per HTTP-GET
zum BMW-Backend

B

Remote-Service-Befehl i

vorhanden?”

Datenverbindung:
Antwort auf HTTP-GET

<

#Entriegle Taur"

BERRE-

Fahrertir wird entriegelt

Ein Hacker kann mit einer tragbaren
Mobilfunk-Basisstation ohne Zutun des
Besitzers gefélschte SMS und Daten ans

Fahrzeug senden, um die Tiir zu entriegeln.

((x))

((x))

((g))
(@R))

&

Bild: c't www.hs-kl.de 12
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Datenschutz gilt nur fiir personenbezogene Daten im Sinne von § 3 des
Bundesdatenschutzgesetzes (BDSG). Datenschutzrecht folgt dem Prinzip des
Verbots mit Erlaubnisvorbehalt: alles ist verboten, was nicht explizit erlaubt ist.
Wie legt man fest, was personenbezogene Daten sind?

= Beispiel Connected Car: Auto erfasst Stral3en- und Wetterverhaltnisse und
sendet die Daten an Hersteller. Unterliegt das dem Datenschutzgesetz?

Das vernetzte Fahrzeug als Sender,
Empfanger und Vermittler von Daten ﬂ
@

Car to Infrastructure
Vernetzung von Fahrzeugen mit
Lichtsignatanlagen, Verkehrszeichen, ete.

Car to Smartphone

Zugang zu Smartphone-Apps via
Fahrzeug sowie Zugang zu
Fahrzeug-Daten via Smartphone

=) ) ° ®

Car to Car Car to Insurance

Vemetzung von Fahrzeugen mit Vemetzung des Fahrzeugs mit Versicherungen
anderen Fahrzeugen, Stichwort 1 2.B. Tar Pay how you drive Angebote
2

Schwarmintelligenz

X o P

o
° (=

Car to Service Car to Mobility
Vemetzung von Fahrzeugen Das Fahrzeug als Teil einer Mobilitatskette,
Vertragshandlern / Werkstatten, Moglichkeit, Car to Home bestehend aus verschiedenen Anbietern
individuelle Angebote zu erstellen Vernetzung des Fahrzeugs mit dem (z.B. Carsharing, Bahn, OPNV, Car Rentals, etc.)
inteliigenten Zuhause ' . ' '
Bild: Detecon
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- Neue Fragen zur Haftung

e

Im deutschen Recht gilt der Grundsatz, dass nur natirliche Personen
iIm rechtlichen Sinn verantwortlich sein kbnnen.

Industrie 4.0 und Digitalisierung bringen es mit sich, dass Maschinen
miteinander kommunizieren und Prozesse automatisiert ablaufen.

Wie findet man heraus, welche Person oder Firma im Schadensfall
haftet?

Wenn etwas schief lauft, sind naturliche Personen als Ausldser einer
Handlung schwer zu identifizieren, bzw. es ist schwieriger festzustellen,
welche Komponente der Kette einen Fehler verursacht hat.

Beispiel: Tesla Autopilot-Unfall, haftet Fahrer oder Autohersteller?

© Hochschule Kaiserslautern // Kaiserslautern, 10. Mai 2019 www.hs-kl.de 14
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= Denkbare Schadensfalle:

» Verbindungsunterbrechungen in der
Kommunikation zwischen Maschinen

» Fehlerhafte Steuerung im Smart Home
fuhrt zu Brandschéaden

» Mangelnde Medikamentenverfiigbarkeit
durch fehlerhaft ernobene Daten

= Verkehrsunfélle durch Autopilot-Modus
= Wer haftet?

= Hersteller und Betreiber von IT-Systemen
und Anwendungen?

= Bei mehreren Teilnehmern muss die
vertragliche Haftung vorab festgelegt
werden.

© Hochschule Kaiserslautern // Kaiserslautern, 10. Mai 2019

oo netzclub+ = 13:17 74 % )

A heise.de

20.01.2017 08:11 Daniel AJ Sokolov 754

US-Behorde zu todlichem Tesla-Au-
topilot-Unfall: Anleitung lesen!

Tesla muss keinen Ruckruf veranlassen.
Bild: Strefan Wagener CC BY 2.0

RTFM. Read the f...urnished manual. So
lasst sich ein US-Untersuchungsbericht
tiber den todlichen Unfall eines Tesla im
Autopilot-Modus zusammenfassen.
Technische Fehlfunktion wurde keine

—lB i AL A _F_Ba__.___ I_fT._ . b
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= Das Gewabhrleisten der IT-Sicherheit erfordert, dass Sicherheitsmalinahmen
laufend auf den aktuellen Stand der Technik gebracht und dabei alle
moglichen Querverbindungen bericksichtigt werden mussen.

» Virenscanner und Spamfilter sollten laufend aktualisiert werden.
= Firewalls mussen richtig konfiguriert werden.

= Verschlisselungsverfahren missen laufend auf den neuesten Stand
gebracht werden.

= Software muss "By Design" sicher entwickelt werden.

= Problem: IT-Sicherheit wird in vielen Unternehmen noch von IT-
Administratoren nebenher mit betreut. Es fehlt an Expertise.

= Um ein Sicherheitsmanagement entsprechend der neuen Sicherheits-
anforderungen umsetzen zu kénnen, beno6tigt man IT-Sicherheitsexperten,
die sich im Rahmen eines Studiums oder auch durch Zertifizierungen
qualifiziert haben und laufend weiter qualifizieren.

© Hochschule Kaiserslautern // Kaiserslautern, 10. Mai 2019 www.hs-kl.de
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= |T-Sicherheit wird im Fachbereich Angewandte Ingenieurwissenschaften als
Wabhlpflichtfach angeboten und wird auch in den regularen Vorlesungen
(Kommunikationsnetze . . .) berlcksichtigt.

= Themen:
» Grundlegende Begriffe der IT-Sicherheit

= |nternet-Sicherheit, Aufbau des Internets, Internet-Protokollfamilie,
Bedrohungen und MalRnahmen

» Sicherheitsmanagement, Sicherheitsprozess nach BSI-IT-Grundschutz

= Einfihrung in Basistechnologien (Kryptografische Grundlagen, Public-
Key-Infrastrukturen, Authentifizierung)

» Anwendungssicherheit (E-Mail, Soziale Netze, Mobile Anwendungen)

» |ndustrie 4.0-Sicherheit (Sicherheit im Engineering-Bereich, was ist
Industrie 4.0, was sind die neuen Sicherheitsprobleme)

© Hochschule Kaiserslautern // Kaiserslautern, 10. Mai 2019 www.hs-kl.de 17
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Weiltere Informationen zum Studium der Elektrotechnik an der
Hochschule Kaiserslautern finden Sie auf der Website des
Fachbereiches Angewandte Ingenieurwissenschaften.

Fragen zu Studium und Vorpraktikum:

Dekanat Angewandte Ingenieurwissenschaften
Tel: 0631 - 3724 - 2201/ - 2301
E-Mail: dekanat-aing@hs-kl.de
Web: http://www.aing.hs-kl.de/

Studiengangsleitung Elektrotechnik:
Prof. Dr. rer. nat. Eva Maria Kiss

© Hochschule Kaiserslautern // Kaiserslautern, 10. Mai 2019 www.hs-kl.de 18
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VIELEN DANK FUR IHRE
AUFMERKSAMKEIT!
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